Kdyz node hleda node

Peer discovery a skryta pravidla propagace transakci
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Vsechno zacalo 9 strankami

BITCOIN

A PEER-TO-PEER

ELECTRONIC
CASH SYSTEM

tbstract. A purely pe eer version of electronic cash would allow online
payments to be sent di from one party to another without going through a

financial institution. Digital signatures pro of the solution, but the main
benefits are lost if a trusted third party is still re d to prevent double-spending.

9 Bitcoin whitepaper, 2008

Systém, ktery polozil zéklady kryptomeén.
stranek celkem

Co whitepaper popisuje

e popis Bitcoinu jako systémového celku
e  proof-of-work, Fetézeni blokd, atd.

Co naopak neobsahuje:

e implementaéni detaily



Jak se nody vlastné najdou?

Whitepaper resi

Elektronické podpisy a transakce
Proof-of-Work a konsensus
Retézeni blokd a Feseni fork(l
Incentivy (odména a poplatky)

SPV (zjednodusené ovérovani)

Neresi > véc implementace

Peer discovery (DNS seeds, addr zpravy)
e  Formaty P2P zprav (inv, getdata, tx)
e Relay policy (co node pfeposti a zahodh)
e Mempool a konkrétni fee pravidla

Tohle vSechno = véc konkrétniho softwaru



Consensus je sdileny. Zbytek je volba.

Rozdil mezi protokolem a pravidly softwaru Zastoupeni implementaci
Celkem ~23 800 nod(
Consensus pravidla (co je platny blok) = pevn3, sdilena
véemi. D
77 % — Bitcoin Core
Relay policy (co node pFeposil, koho hleda) = véc
konkrétni implementace.

G
RUzné nody = rGzna pravidla — a to je pro zdravi celé sité 29 % _ Bitcoin Knots
v poradku.

@

1% — ostatni



podil dosazitelnych nodd

Podil node implementaci v case
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Zdroj: Coin Dance (listening nodes) - hodnoty priblizné



Musime se vetrit na party

1. Najit party
Musim tu party najit - zjistit, kde vlbec je

2. Zjistit pristup
Zjistit, jestli mé tam pusti - a jestli chtéji.

3. Vstoupit
Kdyz jo - jdu dovnitF, nebo se ptdm znova pokud
mé vyghostujou.

4. Ziskat kontakty
A hned si najdu dalsi kontakty - at ji pristé
nehledam znovu

Node to déla Uplné stejné - jen misto jmen
pouziva IP adresy

2. Povoleni

______



Ale kde ta party vlastné je?

Cerstvy node nezna jedinou adresu.

1. Adresy z minula (peers.dat)

B3  .Vim, kde se schazeji* — historie ulozena na
disku

2. DNS seeds (fresh-default)

@ Zeptam se znamého, kdo dnes porada akce.
DNS hard coded pfimo v implementaci.
Pavodné IRC (odstranéno v 0.8.2.)

3. Hardcoded fallback

</> Nouzovy seznam pevné zapsany v kédu




Sedm jmen v Coru, devét v Knots

Kdo té na party zve: DNS seeds v kédu

Bitcoin Core (7) Bitcoin Knots (9)
bluematt.me sipa.be jenknots
jonasschnelli.ch bluematt.me
petertodd.net jenCore dashjr jenKnotshardfork
sprovoost.nl haf.ovh jenKnotshardfork
emzy .de jonasschnelli.ch
wiz.biz sprovoost.nl
achownodes.xyz emzy .de

wiz.biz

achownodes . xyz

| seznam ,koho se zeptat na cestu” je volba implementace. Knots pfidava seedy podporujici hardfork seeding (BIP-110).



Potreseni rukou

P2P handshake a vyjednavani vlastnosti spojeni

1. Vyména version zpravy Handshake sequence

Version, services (segwit, full node), timestamp, addr_recv,
addr_from, nonce, user_agent, start_height, relay

1. version - ,Ahoj, jajsem v70016"

A\ 4

2.Spole¢énareé
Domluvi se na nizsi spole¢né verzi protokolu. Diky tomu si
bez problém rozumi staré i nové implementace.

2. version & ,Ahoj, jav70015"

A

NAS PEER
3. verack - ,Rozumim, beru"

\ 4

2 c Node A Node B
3. Prisna pravidla protokolu

Chovas se 8patné? Uzel t& zagne prehlizet a pfednostné 4. verack < Taky beru jsme domluveni”
odpoiji (discouragement misto tvrdého banu).

A

Dokud se nepredstavi§ a nepotvrdite si podminky, druha strana nefekne ani slovo a neposle zadna data o transakcich ¢i blocich.



., Koho dalsiho znas?"

Budovani okruhu znamych a sprava adres v paméti (addrman)

1. Gossip (getaddr - addr / addrv2)

Nody si mezi sebou neustale posilaji a preposilaji adresy
ostatnich znamych Gcastnikd sité.

2. Databaze adres (addrman)

Node si udrzuje vlastni pameétovou databézi adres s
historickymi informacemi a statistikou dostupnosti.

3. Buckety (ochrana proti sybil (toku)

Adresy jsou roztfidéné do samostatnych prihradek na
zakladeé IP rozsahu a klice. New | Tried.

Cil: Par zamorenych nebo Gtocnych adres ze stejné sité
nesmi zabrat celou tabulku sité.

P1

Peer

P2

Peer

B8]

Peer

Struktura addrman (Buckety)new & Tried tables

Bucket 0x01 Bucket 0x02
192.168.1.1 172.16.0.5
10.0.0.42 bad.node.ip
Bucket 0x03 Bucket 0x04
84.200.2.1 45.33.32.156
[empty] 212.83.1.9
Bucket 0x05 Bucket 0x06
bad.node.ip2 93.184.216.34
[empty] 198.51.100.1
NODE

Izolované prihradky stipi zbytek tabulky



yarn crawl | Bitcoin node scanner

» bitcoin-node-scanner git:(main) x yarn crawl

93.186.2.15:8333
80.219.131.189:8333
78.80.86.20:8333
164.152.163.102:8333
45.152.160.19:8333
95.214.148.216:8333
178.142.223.253:8333
93.130.207.36:8333
189.154.88.127:8333
98.73.172.33:8333
147.93.3.56:8333
67.230.150.224:8333
72.0.173.134:8333
154.53.63.218:8333
37.230.168.216:8333
97.102.235.168:8333
31.201.110.138:8333
212.110.171.118:8333
66.219.196.170:8333
157.211.242.28:8333
213.109.236.129:8333
89.161.26.230:8333
85.208.117.15:8333
104.250.145.186:8333
80.227.241.154:8333
148.251.237.73:8333
o€

Aborting crawl...
Done in 28.5s

scanned: 311
reachable: 247

52ms
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8 kamaradu, které si vybiram sam

Topologie peer-to-peer spojeni a ochrana proti obkliceni uzlu

Typy spojeni (Bitcoin Core defaults)
~8 Outbound: Vybira si mdj uzel séam (aktivni)
~117 Inbound: Prijimam od ostatnich (pasivni)

Eclipse Attack (Hrozba)
Utoénik t& obkligi samymi svymi uzly a izoluje t& od zbytku
pravdivé site.

Obrana: Oddéleni inbound/outbound, feeler a anchor spojeni.

Ochranné mechanizmy

Anchors: Pamatuje si 2 provérené outbound adresy i po
restartu.

Feelers: Kratkodoba testovaci spojeni pro ovéreni novych adres
z addrman.

Normalni stav vs. Eclipse Attack

4
ZDRAVA SIT

8 VLASTNICH OUTBOUND
+ mnoha inbound od poctivych peers \_

ECLIPSE ATTACK

VSECHNY UZLY JSOU UTOCNIK
Izolace od poctivé sité




Dobre. Node ted zna jiné nody. Co si
ale posilaji?

Pfechod od objevovani uzll k propagaci transakci



Vv

Transakce neleti rovnou k tézari

Siteni transakce v P2P siti (gossip) a announce-first princip

1. Skok po skoku (gossip) Detailni priibéh mezi dvéma sousedy

Transakce putuje siti postupné od jednoho nodu k druhému.
Nikdo ji neposilad prfimou cestou minerovi.

A Peer B _>
2. Trifazovy handshaking Krok 1: inv (Inventory) —»
inv: ,Mam tohle TXID” (nabidka) B = C: ,Mam tx @a3f..." (pouze Hash/ID)

getdata: ,Neznam, posli mi ho” (zadost)
tx: ,Tady je cela transakce” (data)

Krok 2: getdata
C = B: ,Posli mi kompletni tx @a3f..."“

—
3. Efektivita a Setfeni pasma
Nejdfiv se oznamuje jen ID (announce-first), nikoliv cela Krok 3: tx (Transaction)
transakce. B = C: [Plna data transakce (vstupy, vystupy)]

Cil: Setfi se datovy tok — zadny uzel nedostane stejnou
transakci dvakrat.



Mytus: vic spojeni = rychlejsi transakce

Sifeni transakce v P2P siti, Poisson delay a privacy mechanizmy

Intuice vs. Realita

Intuice fika: vic peerl = div u cile. Neni to tak. Gossip je
zamérné zpomaleny pomoci nahodnych davek (Poisson delay).

Ochrana soukromi

Déla se to kvuli soukromi: aby neslo ze sité snadno vysledovat,
od kterého konkrétniho uzlu transakce pavodné vysla.

Pro¢ existuji ,sniffer” nody?

Vic spojeni = lepsi poslouchani, ne rychlejsi vysilani vlastni
transakce.

Sit je rovnostarska schvalné — vysoky pocet spojeni té pri
odesilani nijak nezvyhodni.

Aha! moment: Uzly s tisici spojeni slouzi vyhradné k
monitorovani sité.

Porovnani rychlosti propagace

HODNE SPOJENI MALO SPOJENI

8+ outbound peeru pouze 2 peery

@ Cas propagace je v obou pfipadech SKORO STEJNY

Poisson delay vyrovnava rychlost Sifeni transakci skrz napfic siti.



Zadny ,globalni mempool” neexistuje

Lokalni mempooly, minrelaytxfee a individualni pravidla uzlt

Lokalni stav, ne globalni sit Srovnani obsahu mempooll v siti

Kazdy node si drzi vilastni mempool. Neexistuje zadna centralni
databaze nepotvrzenych transakci.

NODE A NODE B

s
Individualni pravidla validace tx 4 x5 7

Kazdy ma vlastni ndzor na to, co je platna tx a co spam. Co
jeden uzel pfijme, druhy maze okamzité zahodit.

minfee: 1 sat/vB minfee: 5 sat/vB

Filtr minrelaytxfee NODE C

minrelaytxfee slouzi jako prvni bezpecnostni a ekonomicky -

prahovy filtr. -

Co neprojde pres nastaveny poplatkovy prah, ten node dal
neposle.

minfee: 2 sat/vB

Aha! moment: Mempool je ryze lokélni zalezZitost, obsahy se
napric siti lisf.

Casteény prekryv: pouze tx_2 maji vSechny 3 uzly



mempool.space = okno do jednoho nodu

Pro¢ popularni explorer nepredstavuje centralni pravdu

Nastroj, ktery vSichni zname Co se skryva za rozhranim?
Oblibeny explorer zobrazuje mempool jediného uzlu. ,Globalni
mempool” je pouha iluze Cistého uzivatelského rozhrani.

1 KONKRETNI NODE

Bitcoin Core

Architektura v pozadi Vlastni relay policy

Bitcoin Core node uchovéava data, Electrum server vyfizuje

P p S --- N D W k
vyhledavani adres a rozhrani (frontend) vse vizualizuje. > JSON Data / WebSockets

Electrum Server
Adresni lookup & index

Mempool API
Rozdilna pravidla (Relay Policy)
Jiny uzel v siti = jina relay policy = odliSny obsah mempoolu.

Co mempool.space zobrazuje jako nepotvrzené, jiny node IR https://mempool.space
nemusel vibec pfijmout.
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RBF: na tenhle parametr jsme zapomnéli

Replace-By-Fee a pravidla pro bezpecné nahrazovani transakci v mempoolu

Replace-By-Fee (RBF) Mechanismus nahrazeni (RBF)
Nahrazeni nepotvrzené tx verzi s vy$sim poplatkem (fee).
Umoznuje zrychlit konfirmaci zaseknuté transakce. e

POVODNI TX RBF NAHRADA

Hacek: Incremental Relay Fee _

PrirGstek poplatku musi pfekonat incrementalrelayfee. Nestaci

pridat jen 1 satoshi, rozdil musi byt dostatecné velky. Fee: 2 sat/vB (Base)

Fee: 2 sat/vB 280 sat
Total: 280 sat ooal,
+ INCREMENTAL
+5 sat/vB (A fee)
New: 7 sat/vB
[ STUCK IN MEMPOOL ] &
\.

Podminka prijeti uzlem:
New_Fee >= 0ld_Fee + incrementalrelayfee
(Rozdil A fee musi pokryt naklady na relay)



Co jsou ty skryta pravidla?

Pfechod od objevovani uzll k propagaci transakci



Relay pravidla

Klicovy slepy Uhel v P2P komunikaci Bitcoinovych uzl{

Feefilter signalizuje minrelaytxfee v

Uzel bézné oznamuje minimalni poplatek pro transakce,
které je ochoten pfijmout a preposlat.

Ale incrementalrelayfee NE X

Neexistuje zadny P2P protokolovy signal pro pozadovany

prirlstek poplatku pfi RBF.

- RBF nahradu posilam naslepo

Nevim, jestli ma mUj peer stejny prah jako ja. Kdyz ho ma vyssi,
tiSe mi ji odmitne — a ja se to nedozvim.

Slepy bod P2P protokolu

NODE A (TY)
min fee v
Signal: 1 sat/vB e
(naslepo)
----- >

?

incremental fee
Neni signalizovano

NODE B (PEER)

min fee v/
Prijima: 1 sat/vB

Skryty prah:
+3 sat/vB incremental
Pokud RBF nesplni

prah, tx se ticho
zahodi!

Tiché odmitnuti: Node A nevi, zda Node B nahradu prijal




Co s tim udélat?

Reseni slepého bodu P2P komunikace a poctivy pohled na realitu v siti

Navrh FesSeni

* Signalizovat pres P2P i incrementalrelayfee
Rozsifit protokol o explicitni pozadavek na prirlistek
poplatku.

NODE A (TY)

min fee /

« Aktivni vyhledavani vhodnych peert Signal: 1 sat/vB

Uzel si najde peery s odpovidajicim prahem — zpét k

principu ,node hleda node”. T —————

Signal: +1 sat/vB
(BIP rozsifreni)

* Souvislost s BIP 153 (SENDTEMPLATE)
SirSi ramec pro efektivni vyjednavani struktury a pravidel

mempoolu.

Poctiva protivaha / Protiargument (Murch):
Po backportu do Bitcoin Core 29.1 uz >30 % nodu v siti akceptuje nizsi incremental feerate.
V praxi tak RBF nadhrada skoro vzdy Uspésné projde i bez nového protokolového signalu.

Rozsireny feefilter (Navrh)

NODE B (PEER)

min fee ¢
RBF tx Prijima: 1 sat/vB
(na jistotu

incremental fee ¢
Pozadavek: +1 sat/vB
Konec blind spotu




Node uz neni sdm — Party teprve zacina

BITCOIN PARTY NETWORK

Propojena sit
Uzel, co na zac¢atku nikoho neznal, ted' vi, jak si najit
sousedy a efektivné komunikovat.

Evoluce protokolu

| po 15 letech se déa zakladni sitova vrstva zlepSovat a
posouvat dal.

Staly vyvoj
Bitcoin neni hotovy. Vyvoj P2P vrstvy je neustaly proces.




"Diky!



