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PROC JE KVANTOVY
POCITAC PROBLEM?




CAST I - PROC ANO

Z VEREJNEHO KLICE ROVNOU PRIVATNI.

Verejny klic
Verejna informace. Dnes z néj privatni kli¢
nikdo nespocita.

Shoruv algoritmus

Kryptograficky relevantni kvantovy pocitac¢
fesi diskrétni logaritmus v polynomialnim
Case.

Privatni klic

Podpis, utraceni, hotovo. Zadny brute force,
7adné hesla.

Plati to pro ECDSA i Schnorra stejné — oboji stoji na stejné kfivce. Hashe naopak drzi: Grover dava jen odmocninové zrychleni, takze

SHA-256 z(stava bezpecny — véetné tézby.



CAsT I - PROC ANO

KLIC ZA HASHEM.

SegWitova adresa neobsahuje verejny kli¢, ale jeho hash. Shor(v algoritmus tedy nema s ¢im pracovat — dokud z té adresy neutratis.
Nejstarsi a nejnovéjsi outputy tuhle ochranu nemaiji.

SegWIt verejny klic HASH160 v blockchainu Kli¢ je skryty. Odhali se aZ podpisem.
P2WPKH - BC1Q..

v oy . Kli¢ je v fetézci ku 2 . Véetné
P2PK verejny klic v blockchainu 'CJ?\:re ez’u od rvo u 009. veetne
2009 - 1A1ZP1EP.. coind, které se uZ nikdy nepohnou.

Taproot verejny klic v blockchainu Kli¢ je vidét od prvni pfijaté transakce.
P2TR - BC1P..

Hash ale neni feseni, jen odklad. Ve chvili utraceni je kli¢ verejny a Uto¢nik ma okno, nez transakce potvrdi.



CAST I - PROC ANO

KDO JE VIDET.

P2PK a staré coiny

U prvnich outputt je vefejny kli¢
ptimo v blockchainu. Véetné coind,
které se uz nikdy nepohnou.

Nikdo je nezachrani

Znovupouzité adresy

Jednou utratim, verejny Kli¢ je venku.

Kdo na stejnou adresu pfijima dal,
nechava zlstatek odhaleny.

Vlastni volba

Taproot

P2TR ma verejny kli¢ v outputu jako
takovém. Elegantni pro Schnorra,
nepiijemné pro kvanta.

P2TR

Kazda transakce v
mempoolu

Ve chvili podpisu je kIi¢ verejny.
Uto&nik ma desitky minut na to, aby
transakci prebil vlastni.

Okno na jeden blok



PROC DELAT BITCOIN
ODOLNYVUCI
KVANTOVYM POCITACUM?



UVODEM

REI RESHiNG NAP.EDU - ZPRAVA NATIONAL ACADEMIES 0 KVANTOVYCH POCITACICH

KLICOVE ZJISTENI 1

NEPANIKARTE.

Vzhledem k sou¢asnému stavu kvantovych pocitact a nedavnému tempu

::M E_M o R i E s pokroku je vysoce nepravdépodobné, Ze v pristi dekadé vznikne kvantovy pocitac
schopny nabourat RSA 2048 nebo srovnatelné kryptosystémy s vefejnym kli¢em

zalozené na diskrétnim logaritmu.”

,Rok v postkvantové kryptografii” — pfednaska na CCC 35C3 v roce
2018 od djb a Tanji Lange.




UVODEM

REFRESHING

KLICOVE ZJISTENI 1@

PANIKARTE.

.| kdyby byl kvantovy pocita¢ schopny desifrovat dnesni Sifry vic nez dekadu
daleko, riziko takového stroje je dost vysoké — a Cas potiebny na prechod na novy

::M E—M o R i E s bezpecnostni protokol dost dlouhy a nejisty — na to, aby byla prioritizace vyvoje,
standardizace a nasazeni postkvantové kryptografie kli€ova pro minimalizaci
Sance na bezpecnostni katastrofu a ztratu soukromi”

,Rok v postkvantové kryptografii” — pfednaska na CCC 35C3 v roce
2018 od djb a Tanji Lange.
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STAVI SE — VELMI VELMI POMALU.

2016

IBM

IBM Q Experience — prvni kvantovy
procesor verejné dostupny pres
cloud.

2018

GOOGLE

Bristlecone — prvni seridzni krok k
odolnosti proti chybam. Presnost
hradel z(stava tzkym hrdlem.

2021

Eagle — prvni procesor pres 100
qubitd, mimo dosah p¥imé klasické
simulace.

2022

Osprey — pocty qubitd se rok po
roce zdvojnasobuji podle verejné
roadmapy IBM.

2023

1,121

QUBITO

Condor — prvni za hranici 1 000
qubitd. Chybovost zUstava hlavni
prekazkou.
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ViC PRISTUPU NEZ KDY
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Neutralni atomy

Supravodivé ORATOMIC - QUERA - ATOM COMPUTING

GOOGLE - IBM - RIGETTI Jednotlivé atomy drzené v optickych pinzetach. Prekonfigurovatelna pole — zaklad prace

Supravodivé obvody chlazené téméf k absolutni nule. Dnesni lidfi v po&tu qubitd. Oratomicu o 10K gubitech.

Zachycené ionty Fotonické
IONQ - QUANTINUUM - HONEYWELL PSIQUANTUM - XANADU
lonty drzené v elektromagnetickém poli a ovladané lasery. Nejvy$si pfesnost hradel ze vech Fotony jako qubity ve vinovodnych obvodech. Pokojova teplota — potencial $kalovani ve

platforem. standardni Cipové vyrobé.
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CiL SE ZMENSULJE.

=+ 500K 10K

qubitt — stary odhad na zlomeni qubitli — prace Googlu z roku qubitli — Oratomic 2026.
ECDSA. Vypadal nedosazitelné 2026. Supravodivy pfistup. 20x Architektura neutralnich atomd a
daleko. méné. 3 roky. DalSich 50x méné.



CAST Il - SKUTECNY ARGUMENT

Pokud véfite, ze pravdépodobnost kryptograficky relevantniho
kvantového pocitace je aspon...

1%

..mé&li bychom byt ptipraveni.






CAST IV - BUDOUCNOST

MAME UZ POST-
KVANTOVE
ALGORITMY




CAST IV - BUDOUCNOST

CO TO VUBEC JE.

Postkvantova kryptografie bézi na klasickém pocitaci. Jen stoji na jiném matematickém problému — takovém, na ktery Shortv

algoritmus nefunguje.

DAVNA HISTORIE

RSA

Bezpecnost z faktorizace velkych
Cisel. Prvni cil, na ktery Shor v roce
1994 mifil — a divod, pro¢ se o
kvantech vibec mluvi.

1977 - padne

Nejsou to nové myslenky.

DNES

Eliptické krivky
Bezpecnost stoji na diskrétnim
logaritmu. To je presné problém,

ktery Shoruv algoritmus fesi rychle.

ECDSA - Schnorr - padne

CESTA 1

Mrizky

Najit nejkratsi vektor ve
vicedimenzionalni mfizce. Kvantovy

pocdita¢ tu Zadnou zkratku nema.
Malé klice, rychlé podpisy.

ML-DSA - FN-DSA

CESTA 2

Hashe

Bezpecnost jen z hashovaci funkce,
kterou uz Bitcoin pouZziva.
Nejkonzervativnéjsi volba — za cenu
velkych podpist.

SLH-DSA - SHRINCS



CAST V- HARDWARE WALLETY

CO UZ JE STANDARD.

STANDARDIZOVANO

ML-DSA FN-DSA

FIPS 204 - 2024 - miizkové (Dilithium) FIPS 206 se stale dopisuje - Falcon

SLH-DSA SHRINCS

FIPS 205 - 2024 - hashové (SPHINCS+) Draft specifikace - Blockstream Research

LMS / XMSS SQlsign - FalconS . Raccoon-G
NIST SP 800-208 - 2020 - stavove hashové Akademické navrhy - roky vyzkumu pred sebou

Standard NIST ale neni konsensus Bitcoinu.



CAST IV - BUDOUCNOST

CO DAL V BITCOINU



CAST IV - BUDOUCNOST

CO UDELAT DAL V BITCOINU.

Nové PQ adresy Umoznit migraci Pripraveny stav
Shodnout se na BIP-360 a Pay-to-Merkle-Root — Povolit dobrovolny prfechod na kvantové odolné Uzivatelé postkvantovou kryptografii pouzivat nemusi.
novy format adres — a doplnit opkddy pro adresy. Mohou si vybrat, kterou moznosti budou utracet.

postkvantova podpisova schémata. Adresa i slovnik,
ktery za ni stoji.

P2MR -+ ML-DSA - SLH-DSA - SHRINCS Volba uzivatele Dvoji commitment



CAST Il - PROC NE

Dnes Po soft forku Kvantum pfichazi

__________________

PQ

NEBO S Fradicni NEBO
2 2 \2
PQ podpis

beze zmény PQ cena az tady




CAST IV - BUDOUCNOST

JENZE KTERY POST-
KVANTOVY
ALGORITMUS?

Blockstream Research, kvéten 2026. Optimalizované hashové podpisy — a
navrh opkédu OP_CHECKSHRINCS, ktery s postkvantovym Bitcoinem po¢ita uz
dnes.



CAST V- HARDWARE WALLETY

PROPUSTNOST ROZHODULJE.

Schnorr 64 B 6,5 tx/s
ML-DSA 3 309 B ~0,5 tx/s
SLH-DSA 7 856 B 0,36 tx/s
SLH-DSA 5 792 B 0,48 tx/s
SHRINCS

580 B az 3,0 tx/s

Dnesni zaklad, se v§im — vcetné BIP-32.

Propustnost se lame a BIP-32 mizi.

Konzervativni predpoklady, nejvyssi cena.

Stadi snizit rozpocet podpisti na klic.

VyZaduije ale stav — a ten musi nékdo drzet.
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Dnes Po soft forku Kvantum pfichazi
" SLH-DSA | ( SLH-DSA ]
H neaktivni H L
NEBO |I7i7iiiiiiiiiiiiiinis’l e e NEBO
:' ML-DSA E [ ML-DSA ]
H neaktivni !

\ \2 \

[ Vybrany PQ podpis ]

beze zmény jeden commitment, vic cest




CAST V- HARDWARE WALLETY

SHRINCS.

Jeden verejny kli¢, dvé cesty podpisu. Stav nikdy neopusti zafizeni — a to je pfesné to, co hardware wallet umi a
mobil ne. Kdyz se pfistroj ztrati, nové zafizeni automaticky prepne na bezstavovou cestu.

580B

Stavova cesta Bezstavovy fallback

Rychly podpis, nejmensi data — dokud zatizeni drzi své pocitadlo podpist. Vzdy dostupny, zadny stav. Rozpoc&et 232 podpist — nikdo nezméackne tladitko Ctyfi
IETCVANE ]S

PRIMARNT ZzARIZENT PO OBNOVE ZE SEEDU

Stav byl nasim problémem — tady je z néj vyhoda. C++ implementace, draft specifikace i demo na Liquidu uZ existuji; nasadit to jde pres Taproot v2 nebo BIP-360.



CAST V- HARDWARE WALLETY

ZVLADNOU TO
HARDWARE
WALLETY?

Malé MCU, par set kilobajtll RAM, Zadna plovouci ¢arka a
seed na papife. Co z postkvantové kryptografie se tam
vlastné vejde?



CAST V- HARDWARE WALLETY

CO SE NA CIP VEJDE.

SLH-DSA 32 B 7 856 B
ML-DSA 1312 B 2 420 B
FN-DSA 897 B 666 B

LMS / XMSS ~60 B ~2-3 kB

Potrebuje jen SHA-2, které uz v Cipu mame. Podpis trva
sekundy, ale nic nového neriskujeme.

Celociselna aritmetika, desitky milisekund. RAM na hrané
u star$ich model(, na novych bez problému.

Nejmensi podpisy, ale vzorkovani v plovouci ¢arce.
Konstantni ¢as na MCU je otevieny problém.

Rychlé a konzervativni, ale je nutné drZet stav. Jeden
jednorazovy kli¢ pouzity dvakrat znamena ztratu
prostiedku.

V POHODE

V POHODE

OTAZNIK

NE



CAST V- HARDWARE WALLETY

ZMERILI JSME TO NA TREZORU.

ML-DSA-44 78 ms

21 ms 2 420 B 15 kB
FN-DSA-512 510 ms - 566 B -
SLH-DSA-128f ol 210 ms 17 088 B 13 kB
SLH-DSA-128s 75's 75 ms 7 856 B 13 kB

ML-DSA-65 / 87 00H



CAST V- HARDWARE WALLETY

KDE JE SKUTECNY PROBLEM.

Derivace klict Stav vs. seed Secure element Velikosti a UX

Pro postkvantova schémata nemame Stavova schémata se s obnovou ze Dnesni bezpecnostni Cipy Podpis o 2-8 kB znamena delsi
obdobu BIP-32. Bez odvozovani zapsaného seedu neslucuji. Papirova postkvantové podpisy neumi. Kli¢ prenos, vétsi PSBT a pomalejsi
vefejnych kli¢t nefunguje watch-only zéloha stav podpist nikdy nevrati. tedy zUstava v MCU — a to méni potvrzovani na malém displeii.
ani obnova Uctd z xpubu. model Utocnika.

Chybi standard LMS - XMSS Zatim bez SE 2-8 kB na podpis



2026

DIKY ZA
POZORNOST.

Tomas Susanka - Trezor CTO
ﬂ TREZOR X @tsusanka



